Polizia di1 Stato

OCOLLO D’INTESA PER LE SC




PLURALITA’ DI COMPORTAMENTI

e dell’Ordine operano all’interno dell’i
esistente.

e una forma specifica di
te che confi




Battaglie verbali

on-line
Polizia di Stato (minacce sui social

. . network)
Denigrazione

(invio di messaggi, foto o Attivita moleste

video screditanti o

e ) (sms — mms — e-mail
ridicolizzanti)

— messaggi web —
telefonate)

Esclusione Cyberbullismo
(esclusione intenzionale Impersonificazione
di un soggetto da un (violazione di account

gruppo on-line) altrui e/o creazione di
falsi profili)

Cyberbashing Violazione di
(Condivisione ed confidenze

apprezzamento on-line (confidenze diffuse in
di atti di violenza) Rete)



Diffamazione
(at.595 c.p.)

Atti persecutori

8 Molestie
Polizia ¢ (art.612 bis c.p.)

(art.660 c.p.)

Minacce

Istigazione al suicidio
(art.580 c.p.) (at.612 c.p.)

Pornografia —
. . Sostituzione
minorile

di persona
(art.600 ter c.p.) p

(art.494 c.p.)

Istigazione a
delinquere Violenza privata

(art.414 c.p.) (at.610 c.p.)

Violazione Privacy
(art.167 D.L.196/2003)




Battaglie verbali

Polizia di Stato on-line

(minacce sui social network)

Caso:
C.P,, quindicenne parmense,
minaccia una sua coetanea
per motivi legati alla sua
annunciata presenza ad un
concerto.




Art.612 c.p. (Minaccia)

e minaccia ad altri un ingiusto o
juerela della persona offes
032. Se la mir

si procede d’Ufficio




Denigrazione

(invio di messaggi, foto o

Polizia di Stato video screditanti o
ridicolizzanti)

Caso:
17enne subisce in discoteca
violenza sessuale sotto gli
occhi di altre minorenni che

riprendono la scena,
divulgando il filmato via
whatsapp ai contatti,
schernendo la vittima.




Polizia di Stato

Art. 595 c.p. (Diffamazione)

Chiunque, comunicando con piu persone,
offende [I'altrui reputazione, € punito con la
reclusione fino a un anno o con la multa fino a €
1.032.

Se l'offesa e commessa col mezzo della stampa
O con qualsiasi altro mezzo di pubblicita
...omissis... la pena e della reclusione da sei

mesi a tre anni o della multa non inferiore a
€ 516.



Esclusione

(esclusione intenzionale di

Polizia di Stato un soggetto da un gruppo
on-line)

Mario Rossi

Mario Rossi

Caso: Mario Rossi, 12enne, viene estromesso da piu gruppi social di coetanei
per non avere soddisfatto le costrizioni del leader a svolgere i compiti per tutti

I componenti .




Art. 610 c.p. (Violenza privata)

on violenza o minacci




Cyberbashing

. (Condivisione ed
Polizia di Stato apprezzamento on-line di
atti di violenza)

Caso: Lucia , tredicenne, incita i componenti di un gruppo social a picchiare

un’altra minorenne che aveva tentato di sedurre il proprio ragazzo, condividendo
un filmato in cui i due si baciavano.




rt. 414 c.p. (Istigazione a delinquere

e pubblicamente istiga a co
ati e punito, per |




Violazione di
confidenze

Polizia di Stato (confidenze diffuse in

Rete)

Caso:
Serena, di anni 16, pubblica nel
gruppo Facebook della

parrocchia la  confidenza
dell’amica e compagna di scuola
Mara del suo stato di gravidanza
e della sua intenzione di abortire.




Polizia di Stato

Art.167 D.lvo 196/2003 (Trattamento illecito di dati)

Chiunque, al fine di trarne profitto per sé o per
altri o di recare ad altri un danno, procede al
trattamento di dati personali ...omissis... €
punito, se dal fatto deriva nocumento, con la
reclusione da sei a diciotto mesi o, se il fatto
consiste nella comunicazione o diffusione, con
la reclusione da sei a ventiquattro mesi.



Impersonificazione

- . (violazione di account altrui
Polizia di Stato e/o creazione di falsi profili)

Caso:
12enne crea un profilo falso
su Instagram fingendosi uno
dei propri professori.

Contatta alcune “allieve”
dell'insegnante allo scopo
di proporre loro rapporti
sessuali.




1 di Stato

Art.494 c.p. (Sostituzione di persona)

lunque, al fine di procurare a sé o ad altri
Aggio o di recare ad altri un danno, induce ta
ore, sostituendo illegittimamente la
2rsona, o attribuendo a s€ o ad a
Iso stato, ovvero una ©

[ [ M -




Attivita moleste

(sms — mms — e-mail — chat —

Polizia di Stato telefonate)

Caso:
Minore con disabilita, che seguiva
un percorso volto a raggiungere
I'autonomia negli spostamenti,

viene perseguitato ogni giorno dai
suoi compagni di classe attraverso
messaggi minatori e derisioni,
anche reali.




rt.660 c.p. (Molestia o disturbo alle persone

ue, in un luogo pubblico o ap

vvero col mezzo del tel
altro biasimevol




Vittime e carnefici

tato

vani, che sono le vittime privilegiate del cyberbulli
entano certamente il “bene superiore” da tutelar
0, sono loro stessi autori dei comportamenti




Percezione dell’illecito

to in materi




L'influenza della tecnologia

di Stato ALTERATA PERCEZIONE
DELLA GRAVITA’ DELLE AZIONI

mplicita delle azioni richieste per com
informatici (una lieve pressione st

n click sul mouse) riduce la p
-del]a gravita degli




Diffamazione (off line)




Diffamazione (on line)




DIFFAMAZIONE ON LINE
(art.595 co 3 c.p.)




L'influenza della tecnologia

erbullismo... e facile

rezza indotta dall’anonimato assi
ento (vittime ed autori non si

ente non si conoscon
vita.




L'influenza della tecnologia
di Stato

erbullismo ... e efficace e veloce

n click per raggiungere tutto il mondo in g
a qualsiasi ora. Basta un like per soste

tradizionale si




CONSEGUENZE ...

Polizia di Stato

Riduzione del desiderio
di frequentazione Depressione
sociale

Compromissione del
rendimento scolastico

Caso: Laura, l4enne, ogni volta che si connette e travolta dagli

insultii. Le danno della “poco di buono” e della
“cicciona”, descrivendola su blog e social network con notizie false e
denigratorie. A scuola si sente costantemente oggetto del giudizio
negativo di tutti e viene additata come una “puttana” e “un cesso”.
Ormai incapace di reagire, si toglie la vita lanciandosi

dalla finestra della propria stanza da letto.




CONSEGUENZE

Art. 580 c.p. (Istigazione o aiuto al suicidio) Chiunque determina altri al suicidio o
rafforza I'altrui proposito di suicidio, ovvero ne agevola in qualsiasi modo
l'esecuzione, e punito, se il suicidio avviene, con la reclusione da cinque a dodici anni.




CONSIGLI

rcate di tenere costantemente aggiornate le vostre com
ologiche (conoscere Internet significa anche dimo
i di essere vicini al loro mondo).

conoscenze dei vostri studenti e
ro una breve formazione.




..CONSIGLI

di Stato

ducate bambini e adolescenti alla prudenza, a non fornire dat
mazioni, ad abbandonare un sito dai contenuti che poss
e o0 spaventare e a non incontrare persone conosci
senza averne prima parlato con i genitori.

li alunni come usare e valutare critica
la navigazione, poiché non tu




...CONSIGLI

di Stato

. Incoraggiate discussioni all'interno del gruppo classe sui siti che g
nni trovano interessanti e divertenti e sollecitateli a parlare dei siti
hanno visionato argomenti/immagini che li hanno preoccupa

avigando ci si allontana molto dal punto dal quale
una ricerca e questo aumenta il rischio di a
a materiali non idonei a soggetti in
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